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1. Introduction

Centreon est un outil de supervision/monitoring au méme titre que Observium, Nagios
ou vFogLight, avec plus ou moins de fonctionnalitées. C'est-a-dire que cet outil permet
de connaitre en temps réel |'état des serveurs supervisés.

I permet via un dashboard (ou tableau de bord en frangais) d'obtenir des informations
comme :

- Utilisation du processeur, de la RAM, de I'espace du disque dur,etc...
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L'outil fonctionne sur un principe de check (vérification) via SNMP ou de checks via un
agent sur I'note (NSClient pour Windows, Xinetd pour Linux). Ce qui implique de
configurer le snmp ou l'agent sur les hotes distants.

Pour plus d'informations, veuillez-vous référer au site de I'éditeur : Editeur de Centreon

Ou vous pouvez directement l'essayer sur leur site de démonstration : Démo en
administrateur

2. Avantages / Inconvénients

Avantages

- Utilise principalement le SNMP ou un agent.

- Supervision facile d'un Windows ou d'un Linux.

- L'agent NSClient peut étre installé automatiquement via un Active Directory.
- Gratuit et libre.

- Checks personnalisables

- Possibilité de superviser des ESX

- Nombreuses fonctionnalitées

Inconvénients :

- N'a pas de map gratuite

- Beaucoup de versions de centreon ce qui provoque des problémes de compatiblités
(CES, installation manuelle, FAN, etc..).

- Certains modules sont payants.

3. Structure Centreon
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Dans cette partie nous allons tenter de comprendre le fonctionnement de Centreon,
mais aussi apprendre les différents termes techniques.

3.1 Architecture simple

Voici un schéma de ce que I'on appelle une architecture simple. Elle est appelé simple
car on associe tous les modules de centreon dans un unique serveur.
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3.2 Architecture distribuée

Mais une architecture simple comporte de nombreux inconvénients, dont :

- Si le serveur est perdu, on perd absolument tout vu que tous les modules sont dans
le méme serveur.

- Si tous les agents envoient les informations vers un unique point du réseau, celui-ci
verra sa bande passante saturée rapidement si il supervise trop d'héte pour
I'infrastructure.

Voici un schéma d'une architecture distribuée :
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Les architectures distribuées sont constituées en général d'un serveur de supervision

Central et d'un ou plusieurs pollers. Ce montage a plusieurs intéréts, il permet :

- De répartir la charge sur plusieurs serveurs de supervision

- De limiter I'impact du flux de supervision sur les interconnexions de réseaux

- L'isolation de réseau.

Une relation de master-slave peut étre mis en place sur la base de données mais aussi

sur le Central
Source

3.3 Architecture distribué fonctionnement

mnEstar


https://documentation-fr.centreon.com/docs/centreon/fr/2.5.x/architecture/03a.html

Le broker en fonction de votre version sera Centreon-Broker (nouvelles versions) ou
NDOutils (anciennes versions).
Vous pouvez voir leurs fonctionnements ici.

3.4 Détails/modules

Le serveur central contient :

- Le serveur Apache, chargé d'héberger l'interface web de Centreon

- Plusieurs bases de données MySQL sont chargées de stocker la configuration de
Centreon, les informations de supervision ainsi que les données de performances

- Le service CentCore est chargé d'exporter la configuration des moteurs de supervision
vers le serveur central et des satellites ainsi que du redémarrage des moteurs de
supervision

- Le moteur de supervision supervise le systeme d'information (Centreon-Engine)

- Les informations de supervision sont envoyées via comod a Centreon Broker SQL

- Centreon Broker SQL est chargé d'insérer les données de supervision en base de
données et de transmettre les données de performances a Centreon Broker RRD

- Centreon Broker RRD est chargé de générer les fichiers RRD (qui servent a générer les
graphiques de performances)

Le serveur satellite a les éléments suivants :

- Le moteur de supervision supervise le systeme d'information

- Les informations de supervision sont envoyées via comod au service Centreon Broker
SQL hébergé sur le serveur Central

- Centreon Broker SQL est chargé d'insérer les données de supervision en base de
données et de transmettre les données de performances a Centreon Broker RRD

- Centreon Broker RRD est chargé de générer les fichiers RRD (qui servent a générer les
graphiques de performances)

Centreon-Engine : moteur de supervision, capable de recharger la configuration a
chaud et par conséquent réduit le temps de latence du changement de la configuration.
Prérequis : librairie partagée Centreon-clib et optionnellement des connecteurs
Perl/SSH (Centreon-Connector)

Centreon-Broker : permet I'envoi des informations de supervision vers le serveur
central

Par rapport a NDOUTILS sa modularité permet :

- Nombreuses combinaisons

- Sécurité renforcée avec le cryptage des flux

- Systéme de failover.

Les plugins ou sondes en francais, sont des exécutables qui seront utilisés par
I'ordonnanceur de supervision.



RRD : Round Robin Balancing, systeme de gestion de base de données, utiliser pour les
graphiques.
Source

4. Installation

Dans notre cas, nous allons installer la version CES 3.3. Nous verrons l'installation
standard, mais il est possible d'installer Centreon sur des serveurs différents en
découpant ses modules.

4.1 Environnement - prérequis

En fonction du nombre de services (une machine = un ou plusieurs services) que vous
souhaitez superviser, les performances nécessaires ne seront pas les mémes.

Voici le tableau récapitulatif : Ici

Le tableau pour CES 3.1 est le méme que pour celui de CES 3.3.

4.2 Procédure d'installation de CES 3.3

4.2.1 Téléchargement de l'iso

Allez sur le lien ci-dessous et cliquer sur "Get Centreon 3.3".
Download ces 3.3

Vous aurez alors un questionnaire qui s'affichera a I'écran, cliquez sur "Direct
Download".

4.2.2 Installation via le live CD

Sélectionnez "Install or upgrade an existing system", puis cliquez sur "Skip" pour passer
la vérification :

Wel to CES 3.37 delcome to CES for xB6_ 64
e lcone o L3t

unstﬂll or upgrade an existing system
Install system with basic video driver
Rescue installed systen

Boot from local drive

Hemory test

Disc Found

To begin testing the media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

Press [Tabl to edit options

Automatic boot in 41 seconds...

»

Si tout ce passe bien, vous devriez voir ceci :
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4.2.3 Choix des paramétres d'installation

Sélectionnez vos parametres, dans mon cas :

- Langue : French

- Clavier : Francais (latin9)

- Périphériques de stockage : basiques

Puis cochez la case "Appliquer mon choix a tous les périphériques possédant des
partitions ou systemes de fichiers non détectés" et cliquez sur "Oui, abandonner toutes

les données".
| | L

What language would you like to use during the ® Veuillez sélectionner le clavier de
installation process? votre systéme.

BJ

Bulgarian (Bbarapckin) lall Danois (latin1)

Catalan (Catala) || Dbvorak

Chinese(Simplified) (3 (&) ) Espagnol

Chinese(Traditional) (s37 (Z48) ) | Estonien Ll
Croatian (Hrvatski) 1 Finnois

Czech (Cestina) Finnois (latin1)

Danish (Dansk) = Francais L
Dutch (Nederlands) Francais (latin1)

English (English) Frangais (latin9)

Estonian (eesti keel) Francais (pc)
Finnish (suami) Francais canadien

Grec
German (Deutsch) Hollandais
Greek (EAAMuIKd) Hongrois
Gujarati (2pvadl) Hongrois (101 touches)
Hebrew (n'1ay) Islandais
Italien

Hindi (=)

[
(T

‘ 4EBack ‘

Quel type de périphériques contient votre installation ?

o, FerEnlrs éo sl e Benlh s " Avertissement du périphérique de stockage
® Installe ou met & niveau vers des types de périphériques de stockage typiques. Si vous n'étes pas

4 Précédent ‘

cartain de quelle aption vous conviendra le mieUx, celle-ci est probablement I bonne. . ] .
A Le périphérique de i-di pourrait des
Périphériques de stockage spécialisés
() Installe ou met au niveau entreprise des périphériques tels que les réseaux de stockage SAN. Cette /=, VMware, VMware Virtual 5
 option vous permettra d'ajouter des disques FCOE / ISCSI / FCP et de filtrer les périphériques que = 20480.0 MB Pci-0000:00:10.0-5csi-0:0:0:0

Vinstallateur devrait ignorer.
Aucune partition ou systéme de fichiers n'a été détecté sur
ce périphérique.

Ceci pourrait étre dil au fait que le périphérique est vide,
non-partitionné, ou virtuel. Si ce n'est pas le cas, il peut
rester des données sur |e périphérique qui seront
irrécupérables si vous I'utilisez dans cette installation. Le
périphérique peut étre supprime de cette installation afin
de protéger les données.

Etes-vous certain que ce périphérique ne contient pas de
données de valeur ?

& Appliquer mon choix & tous les périphériques possédant des partitions ou systémes de fichiers non-détectés

‘Oui. abandonner toutes les données ‘ [ Non, conserver toutes les données ]

4 Précédent ‘

‘ mPrécédent |

Choisissez maintenant votre fuseau horaire :



Veulle? silectionnes W viie Lo phas proche dars valie Tasdau horare

Vile sSechonnde - Mats, Basope

Eurogesfors

& Horloge systbrme en UTC

- Pacesent » Seant

Puis choisissez votre mot de passe root du systeme d'exploitation :

] Le compte « root » est utilisé pour administrer le

systéme. Saisissez un mot de passe pour |'utilisateur
« oot »,

Mot de passe « root » ; [seesesss

Confirmation : ssescsne

m Précédent ® Suivant

Cochez "Remplacement du (ou des) systéeme(s) Linux existant(s)", puis cliquez sur
"Suivant".

Ensuite, cliquez sur "Ecrire les modifications sur le disque", puis cliquez sur "Suivant".



Quel type d'installation souhaitez-vous ?

Utiliser tout I'espace
| Supprime toutes les partitions sur le(s) périphériquers) sélectionné(s). Cela inclut les partitions créées
par d'autres systémes d'exploitation

Astuce : Cette option supprimera les données du (ou des) périphérique(s) sélectionné(s). Assurez-vous
de bien faire des copies de sauvegardes.

du (ou des) systé Linux
Supprime uniquement les partitions Linux (créées depuis une installation Linux précédente). Ceci ne
_ %] supprimera pas les autres partitions que vous pourriez avair sur votre (au vos) périphérique(s) de
© (R =wockege el cue VEAT ou FAT32)

Ecriture de la configuration de I'espace de stockage sur le disque

Astuce : Cette option supprimera les données du (ou des) périphérique(s) sélectionné(s). Assurez-vaus

de bien faire des copies de sauvegarde. £\, Les options de partitionnement que vous avez
é sélectionné vont maintenant étre écrites sur
- Réduire la taille du systéme actuel le disque. Toutes les données sur les
- “ Réduire les partitions existantes afin de créer de I'espace pour le partitionnement par défaut. partitions supprimées ou reformatées seront
perdues.

N Utiliser I'espace libre
(o] “ Conserve vos données et partitions actuelles et n'utilise que 'espace non-partitionné sur le(s) N o . A "
périphérique(s) sélectionné(s). en supposant que vous possédez suffisamment d'espace disponible. Bevenlienamics l | Ecrire les modifications sur e disque

Créer un partitionnement personnalisé

(o] [z ] Créer votre propre P € sur le(s) periphériq él éls) a
Faide de loutil de partitionnement

[ Chiffrer le systéme
[J Revoir et modifier le schéma de partitionnement

‘ ‘Pré(édem‘ | «Pré(édent‘ ‘ B Suivant ‘

4.2.4 Choix d'infrastructure Centreon

On rentre enfin dans la partie intéressante, ici nous allons choisir l'infrastructure que
nous utiliserons (Si vous avez oublié, retournez a la partie trois de ce tutoriel.

Dans notre cas, nous allons créer une infrastructure simple, c'est-a-dire que nous
allons tout installer sur le méme serveur.

Cochez "Central server with database", puis cliquez sur "Suivant" :

Which server type would you like to install?
@ Central server with database @
O Central server without database &

) Poller server

O Database server &

ﬁPrécédentl l Bp Suivant l

4.2.5 Installation/Mise a jour des paquets

Les paquets vont s'installer/se mettre a jour, veuillez patienter :
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4.2.6 Installation du package - Langue FR

Cette partie est optionnelle, si vous souhaitez laisser Centreon en Anglais, passez
directement a la partie suivante.
Pour installer le package de langue Francaise, vous devez vous connecter sur le serveur

et entrer les commandes suivantes :

yum update
yum -y install centreon-lang-fr FR

4.2.7 Installer les VMware tools

Les VMware tools sont a installer dans le cas ou vous virtualisez votre serveur sur un
ESX. lls permettent une meilleure interraction avec la machine virtuelle.

Pour cela, entrez les commandes suivantes (n'entrez pas les lighes qui commencent
par '#'):

mkdir /mnt/cdrom

mount /dev/cdrom /mnt/cdrom




tar xzf /mnt/cdrom/WMwareTools*.tar.gz -C /tmp

cd /tmp/vmware-tools-distrib

./vmware-intall.pl -default

4.2.8 Installation via l'interface graphique

Rendez-vous a l'adresse "http://ip_serveur_centreon/centreon”, si tout ses bien passé

vous devriez voir ceci :

1 - Welcome to Centreon Setup

€ centreon

This installer will help you setup your database and your monitoring configuration. The entire process should

take around ten minutes.

2 - Dependency check up

€ centreon

Module name File

MySCQL mysqgl.so
GD gd.so

LDAP |dap.so

XML Writer xmlwriter.so
ME String mbstring.so
SCLite pdo_sqglite.so
INTL intl.s0

Status
Loaded
Loaded
Loaded
Loaded
Loaded
Loaded
Loaded

Si vous avez une erreur de "Timezone" comme ceci :

Allez dans /etc/php.ini et recherchez la ligne « date.timezone » qui doit é&tre commenté

et mettez : « date.timezone = Europe/Paris »



2 - Dependency check up

& centreon

Module name

MySQL
GD

LDAP
XML Writer
MEB String
SQLite
INTL
Timezone

File

mysqgl.so

gd.so

Idap.so

xmlwriter.so

mbstring.so

pdo_sqglite.so

intl.so

Set the default timezone in php.ini file

Status
Loaded
Loaded
Loaded
Loaded
Loaded
Loaded
Loaded
Mot initialized

| Back | Refresh | Next |

Laissez les options par défaut :




3 = Monitoring engine information

€ centreon

Monitoring engine

Centreon Engine directory *

Centreon Engine Stats binary *

Centreon Engine var lib directory *
Centreon Engine Connector path
Centreon Engine Library (*.so) directory *
Embedded Perl initialisation file

4 - Broker module information

Monitoring engine information

{ centreon-engine -~

|fusr."share."t:entreon-eng|

|fusr.’sbin.-’centenginest:at|

|Narfli bfcentrecn -engine|

|Iusrﬂi bﬁ#ﬂ&ntrﬂnnmnd

|Iusrﬂi b&d/centreon-engi |

| |
Back | etrosh | Next |

€ centreon

Broker Module

Centreon Broker etc directory *
Centreon Broker module (cbmod.so) *
Centreon Broker log directory *
Retention file directory *

Centreon Broker lib (*.s0) directory *

Broker Module information

E centrecn-broker "I

L’etc.-‘centrec-n-bm}cer |

|.“usrﬂibﬁ4fnagios.fcbmnd|

var/log/centrecn-broke|

Lﬂwﬂibfcentreon-bmker |

|.“usrfshare.-’centrec-m’libft:|

“Back | Retresn | Next_

4.2.9 Configuration du mot de passe administrateur de l'interface web

Choisissez le mot de passe que vous voulez pour vous connecter a l'interface web :



5 - Admin information

& centreon

Admin information

Login admin

Password * lssssssss |
Confirm password * lsassssss |
First name * leric |
Last name * \Coquard |
Email * 3ric.cuquard-ﬂgrnail.mrn|

Back | Rofresn | Next_

4.2.10 Configuration du mot de passe root (mysql)

Choisissez le mot de passe que vous voulez pour votre base de données dans "Root
password" (Centreon n'a acceés qu'a deux databases) et le mot de passe de |'utilisateur
Mysql de Centreon :

6 - Database information

« centreon

Database information
Database Host Address (default: localhost) |

|
Database Port (default: 3306) 3306 |
Root password | |
Configuration database name * centreon |
Storage database name * centreon_storage |
Utils database name * centrecn_status |
Database user name * centreon |
Database user password * [sassnnes |
Confirm user password * lansnnnes |

4.2.11 Fin de l'installation web

Si tout se passe bien, vous devriez voir ceci :



T - Installation

& centreon

Currently installing database... please do not interrupt this process.

Step Status
Configuration database OK
Storage database oK
Utils database OK
Creating database user OK
Setting up basic configuration OK
Setting up configuration file OK

8 - Installation finished

€ centreon

The installation is now finished. To get further information regarding Centreon please visit the following links:

+ Official website: www.centreon.com

« Forum: forum.centreon.com

« Documentation: documentation.centrean.com
« Wiki: doc.centraon.com

« Bug Tracker: forge.centreon.com

For professional support subscription please contact the Centreon Support Center.

Retrosn | Finisn |

4.2.12 Avant configuration

Avant de vous connecter a l'interface graphique, nous allons lancer les modules
d'arriere-plan de Centreon.

Entrez les commandes suivantes :
/etc/init.d/cbd start
/etc/init.d/centcore start

/etc/init.d/centreontrapd start

Une fois ceci fait, rendez-vous a I'adresse "http://ip_serveur_centreon/centreon", vous
devriez voir la page de connexion :



€ centreon

Login: *

Password *

& Centreon 2005 - 2015
w2 T.0

5. Conclusion

Maintenant que l'installation est terminée, je vous laisse découvrir l'interface.

Un tutoriel arrivera prochainement sur la configuration de l'interface web de Centreon.
:D

Vous pouvez retrouver I|'ensemble des commandes de check dans
"/usr/share/lib/nagios/plugin”



